Reaktionsplan bei Datenpanne
Far
Sandra Wirtz, Praxis fiir Psychotherapie nach Heilpraktikergesetz
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1. Schnelle Kenntniserlangung von Datenpannen
2. Bewertung

3. MaBnahmen zur Abwendung/Eindammung

4. Entscheidung ob eine Meldung erfolgen soll

5. Meldung an die Aufsichtsbehdrde oder den Betroffenen

Schnelle Kenntniserlangung
Durch ziigiges Handeln kann viel Schaden abgewendet.
Bewertung von Datenpannen

Wird der Vorfall zligig an den Datenschutzbeauftragten herangetragen, so kann dieser anschlieRend
eine Bewertung der Datenpanne durchfiihren. Der Reaktionsplan sollte Leitlinien oder
Kriterienkataloge enthalten, die eine zligige Bewertung und Risikoanalyse ermdglichen. Mogliche
Kriterien zur Ermittlung des Risikos einer Datenschutzpanne sind u.a. die Kategorien der betroffenen
Daten oder die Art der Verletzung.

Durchfiihrung von GegenmaBBnahmen

Ein Reaktionsplan sollte fir die verschiedenen Arten von Datenschutzpannen entsprechende
GegenmaRnahmen enthalten und deren Durchfiihrung hinreichend beschreiben. Hierfiir kann
insbesondere auf die Erfahrung aus der Bewaltigung vergangener Datenpannen zurilickgegriffen
werden.

Entscheidung iiber die Meldung des Vorfalls

An die Bewertung der Datenpanne schlieRt sich die Entscheidung an, ob eine Meldung an die
Aufsichtsbehérde und/oder an den Betroffenen erfolgen soll. Bei der Entscheidung ist in
Unternehmen die Geschaftsfihrung mit einzubeziehen. Bei positiver Entscheidung erfolgt dann die
Meldung an die Aufsichtsbehérde und/oder den Betroffenen. Nahere Informationen zu den formalen
Anforderungen an die Mitteilung finden Sie in unserem Beitrag zur Data Breach Notification.

Beispiele fiir Datenpannen, die eine Meldung an die Aufsichtsbehdrde und den Betroffenen
erfordern:

e Ein grofRes E-Commerce-Unternehmen wird Opfer eines Cyper-Angriffs und Hacker
veroffentlichen Namen und Passworter von Kunden

e Fir die Behandlung von Patienten notwendige Gesundheitsdaten sind in einem Krankenhaus
flir einen Zeitraum von lber 24 Stunden nicht abrufbar


https://www.datenschutzbeauftragter-info.de/data-breach-notification-datenpannen-in-der-dsgvo/

e Eine groRe Zahl personenbezogener Daten von Studenten wird an eine falsche
Empfangerliste mit Gber 5000 Empfangern geschickt

Beispiele fur Datenpannen, die in der Regel keine Meldung erfordern:

e Abhandenkommen eines mobilen Datentragers, der nach aktuellem Standard verschlisselt
ist

e Ein kurzer Stromausfall in einem Call-Center, der dazu fiihrt, dass Kunden voriibergehend die
flr sie relevanten Daten nicht abfragen kénnen

Meldung an Aufsichtsbehérde und Betroffenen

Zustandige Aufsichtsbehorde flir Sandra Wirtz, Praxis flr Psychotherapie nach Heilpraktikergesetz
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Formale Anforderungen an die Data Breach Notification

Hinsichtlich der formalen Anforderungen an die Data Breach Notification werden in den Art. 33, 34
DSGVO jeweils Mindestanforderungen geregelt. Notwendig ist bei der Meldung an die
Aufsichtsbehorde:

e eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen
Datensatze;

e der Name und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fur weitere Informationen;

e eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten

e eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
Malinahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaBnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Die letzten drei Punkte sind auch bei der Benachrichtigung der Betroffenen zu bericksichtigen.
Zudem ist in diesen Fallen die Meldung in einer klaren und einfachen Sprache zu verfassen.

Meldefristen
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Sowohl die Data Breach Notification an die Aufsichtsbehorde als auch die Benachrichtigung der
Betroffenen haben, wie bisher nach § 42a BDSG unverziiglich, also ohne schuldhaftes Zégern, nach
Kenntniserlangung zu erfolgen.

Jedoch wird in Art. 33 Abs. 1 DSGVO fiir die Meldung an die Aufsichtsbehdrde im Gegensatz zum
BDSG ein gesetzlicher Richtwert von 72 Stunden fir den Ablauf der Unverziglichkeit angenommen.
Erfolgen Data Breach Notifications erst nach Ablauf dieser Frist, muss die Verzégerung gesondert
begriindet werden.

Dokumentationspflichten

DSGVO-typisch werden dem Verantwortlichen nach Art. 33 Abs. 5 DSGVO in Bezug auf die Data
Breach Notification auBRerdem Dokumentationspflichten hinsichtlich aller Verletzungen des Schutzes
personenbezogener Daten einschliellich aller damit im Zusammenhang stehenden Fakten, deren
Auswirkungen und der ergriffenen AbhilfemaRnahmen auferlegt.



